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STRESZCZENIE

W pracy przedstawiono aktualne poglady na zagrozenie terroryzmem z uzyciem broni biologicznej. Bioterro-
ryzm definiuje sie jako celowe zanieczyszczenie (lub grozbe zanieczyszczenia) zywnosci i wody czynnikami
biologicznymi, chemicznymi badz radioaktywnymi majacymi wywotac smier¢ lub chorobe u populacji cywilnej
lub zaktdcenia stabilnosci spotecznej, ekonomicznej lub politycznej panstwa. W prezentowanym opracowaniu
chcielibysmy zwroci¢ uwage na zagrozenia wynikajace z uzycia broni biologicznej, przedstawi¢ prawo mie-
dzynarodowe w tym zakresie oraz zasady postepowania w przypadku wystapienia zagrozen bioterrorystycz-
nych.
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ABSTRACT
BIOTERRORISM - THREAT, PREVENTIVE ACTIONS, INTERNATIONAL LAW

In this article, the current views on terrorism employing biological weapons are presented. Bioterrorism is de-
fined as intentional pollution (or threat of pollution) of food and water supplies with biological, chemical or
radioactive agents, with the goal of causing death or illness in civilian populations, or of disrupting the social,
economic or political stability of a country. In the present study, we wish to call attention to risks resulting
from the use of biological weapons and to describe the relevant international law and operating procedures
applicable to a bioterroristic acts.
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1. Historia stosowania broni biologicznej

Bioterroryzm definiuje si¢ jako celowe zanieczysz-
czenie (lub grozbe zanieczyszczenia) zywnosci i wody
czynnikami biologicznymi, chemicznymi badz radioaktyw-
nymi majacymi wywota¢ smier¢ lub chorobe u populacji
cywilnej lub zaktocenia stabilnosci spotecznej, ekonomicz-
nej lub politycznej panstwa [1,2]. Wzmianki o stosowaniu
broni biologicznej siegaja czasow starozytnych. Znane sa
przyktady zatruwania strzat toksynami pochodzenia biolo-
gicznego oraz wykorzystywania jadowitych wezy czy
pszczdt podrzucanych nieprzyjaciotom. Z kolei Aleksander
Macedonski, podczas wycofywania wojsk z pol bitewnych,
pozostawiat zwtoki zotnierzy zmartych na choroby zakazne.
W okresie wiekdw srednich najbardziej znany jest przyktad
uzycia broni biologicznej przez Tataréow, w czasie obleze-
nia twierdzy Kaffa w 1346 r., kiedy to katapultowano na
teren twierdzy ciata zmartych na dzume. Nieco pdzniej w
1495r w Neapolu, Hiszpanie skazili wino krwia tredowa-
tych. Okres najwiekszego rozwoju broni biologicznej przy-
pada na czas Il Wojny Swiatowej (najwiekszymi jej produ-
centami byty: Japonia, Stany Zjednoczone, Wielka Bryta-
nia, ZSRR) i okres powojenny (przede wszystkim ZSRR). W
czasie wojny z Chinami, Japonczycy prowadzili w Mandzurii
badania nad zastosowaniem laseczek waglika, pateczek
dzumy, przecinkowcow cholery, pateczek duru brzusznego
oraz toksyny botulinowej [3]. Wielokrotnie uzyto pateczek
dzumy w chinskich prowincjach [4]. Badania japonskie nie
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byty zjawiskiem odosobnionym; takze panstwa alianckie
(USA, Kanada i Wielka Brytania) przygotowaty bomby biolo-
giczne z zarodnikami waglika na wypadek ewentualnego
uzycia broni biologicznej przez Niemcy i Japonie. Wraz z
era zimnej wojny zintensyfikowano badania nad biologicz-
nymi srodkami masowego razenia. Dziato sie tak az do 1969
roku, gdy posiadajace réznorodny arsenat broni biologicz-
nej Stany Zjednoczone wystapity z jednostronna, przeto-
mowa deklaracja o zniszczeniu posiadanego potencjatu mi-
litarnego i zaprzestaniu dalszych badan. W slad za USA po-
szty inne kraje [3]. Wspotczesnie do najbardziej znanych
zamachow bioterrorystycznych lub ich prob nalezy skazenie
przez przedstawicieli sekty Rajneeshee bakteriami Salmo-
nella Typhimurium pojemnikow z satatkami w czterech
restauracjach w Dallas w stanie Oregon w 1984 roku. Za-
chorowato wowczas 751 osob, z ktorych 45 wymagato ho-
spitalizacji. Nikt nie zmart, ale epidemia potwierdzita jak
tatwo skazenie pozywienia moze stac sie zagrozeniem dla
duzych grup ludnosci [5]. W roku 1995 technik laboratoryj-
ny z Ohio postugujac sie sfatszowanym blankietem firmo-
wym zamowit w firmie dostarczajacej preparaty biome-
dyczne bakterie Yersinia pestis. Dzieki czujnosci persone-
lu, szybko zawiadomiono FBI i zatrzymano tego cztowieka,
ktory okazat sie cztonkiem organizacji rasistowskiej [6].
Sekta Aum Shinrikyo, ktora dokonata w 1995 roku zamachu
sarinem w tokijskim metrze, probowata réowniez wykorzy-
sta¢ do celow terrorystycznych bron biologiczna. Od 1990
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roku prowadzili oni badania laboratoryjne nad zastosowa-
niem jadu kietbasianego i laseczek waglika, a nawet doko-
nali kilku nieudanych préb uzycia tych srodkéw w formie
aerozolu. Przyczynami niepowodzen byty btedy techniczne
oraz uzycie niepatogennego szczepionkowego szczepu lase-
czek waglika [6]. W 1992 roku cztonkowie tej sekty udali
sie do Zairu i usitowali zdoby¢ wirus goraczki krwotocznej
Ebola. W USA w grudniu 1998 roku nastgpita seria fatszy-
wych informacji o dokonaniu skazenia zarodnikami lase-
czek waglika w roznych publicznych miejscach. W ciagu
dwoch tygodni zanotowano 12 takich zdarzen, a w ostat-
nim przypadku z tej serii, z dyskoteki na przedmiesciu Los
Angeles ewakuowano i poddano kilkugodzinnej kwarantan-
nie 750 osob [6]. Kolejnym przyktadem moze by¢ wypadek
do ktorego doszto w 1979 roku w Swierdtowsku na terenie
bytego ZSRR, gdzie odnotowano wybuch epidemii waglika.
Po 13 latach w 1992r, Borys Jelcyn poinformowat, ze zré-
dtem skazenia srodowiska byto wojskowe laboratorium
»opracowujace” srodki biologiczne. Nie podano w jaki spo-
sob rozprzestrzenity sie przetrwalniki waglika. Odnotowano
wowczas 96 zachorowan i 64 zgony. Wygasniecie tej epi-
demii stato sie mozliwe dzieki zaszczepieniu za pomoca
zywej, bezotoczkowej szczepionki z form przetrwalniko-
wych (STI) az 85% osob z narazonej, prawie szesciotysiecz-
nej populacji. [7]. Pamietne ataki terrorystyczne w USA,
przeprowadzone w dniu 11 wrzesnia 2001 roku uswiadomity
ludzkosci brutalnos¢ dziatan terrorystycznych. Wkrotce po-
jawity sie przesytki z przetrwalnikami laseczek waglika, co
spowodowato zakazenie 22 oséb (11 z ptucng i 11 ze skorng
postacig waglika) [6]. Zmarto 5 osob z ptucna postacia tej
choroby, a ponad 32 tysiace zostaty poddane profilaktycz-
nej terapii ciprofloksacyna. Skutki likwidacji skazen wyma-
gaty poniesienia ogromnych kosztow i wysitku stuzb ratow-
niczych. Zostata rowniez wywotana ogromna panika spo-
teczna oraz uruchomiona lawina fatszywych alarméw o po-
dejrzanych przesytkach. Zjawiska takie miaty miejsce tak-
ze w innych krajach, nie wytaczajac Polski. Opisane wyda-
rzenia uprzytomnity opinii publicznej skale zagrozenia i
mozliwych skutkow uzycia broni biologicznej w zamachach
terrorystycznych, cho¢ byta to zaledwie namiastka mozli-
wych nastepstw takich zdarzen.

2. Zagrozenia ptynace ze skazenia zywnosci
Nalezy podkresli¢, ze skazenie zywnosci stanowi po-
tencjalnie tatwy cel o bardzo szerokim polu razenia. Moze
ono stanowi¢ wigksze zagrozenie niz bron atomowa, bo-
wiem rozprzestrzenia sie cicho i szybko. Sposrod wielu
czynnikow razenia, za najbardziej niebezpieczne uwazane
sg wtasnie patogeny biologiczne (bakterie, wirusy oraz tok-
syny), ze wzgledu na trudnos¢ w ich wykryciu oraz powo-
dowanie w krétkim czasie licznych zachorowan i zgonow.
W ataku bioterrorystycznym zakazenie lub zanie-
czyszczenie zywnosci moze przebiega¢ wielokierunkowo
[8]:
- bezposrednie skazenie konkretnego srodka spozywczego
- wprowadzenie patogendw niszczacych plony (gtownie
pszenicy, ryzu, kukurydzy i ziemniakow), oraz
- wprowadzenie patogendéw wywotujacych choroby zwie-
rzat takie jak: pryszczyca, cholera swin, ptasia grypa czy
zaraza bydleca.
Terrorysci wybieraja zywnos¢ jako bron do ataku na
cztowieka, poniewaz powoduje ona ofiary o charakterze
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przypadkowym, jak rowniez wywotuje wsrdd ludzi panike i
utrate zaufania do producentéw zywnosci oraz wtadz.
Efektem dziatan bioterrorystycznych na sektor rolno - spo-
zywczy moze byc¢ zachwianie rynku zywnosciowego i do-
prowadzenie do zaburzen w systemie dystrybucji zywnosci
oraz wywotanie zaburzen ekonomicznych. Ponadto panuje
ogolne przekonanie, ze atak terrorystyczny przeprowadzo-
ny w sposob posredni czyli przez tzw. sektor rolno - spo-
zywczy, jest tagodniej odbierany przez spoteczenstwo niz
atak przeprowadzony bezposrednio na ludzi.

3. Zagrozenia ptynace ze skazenia wody

Woda przez swoja wszechobecnos¢ jest rowniez po-
tencjalnie tatwym celem dla dziatan terrorystycznych. Nie-
bezpieczenstwo zakazenia niesie ze soba kazdy punkt
uzdatniania, od zrodta wody przez rury kanalizacyjne i
tzw. miejsce ,,0brobki”, do punktow butelkowania. Dokta-
da sie wszelkich staran, aby stworzyc¢ standardy, ktore po-
zwola na zabezpieczenie przed zatruciem wody pitnej.
Powstaty odpowiednie protokoty, takie jak , Akt bezpie-
czenstwa wody pitnej” w USA, ,,Europejski standard ds.
wody pitnej” w UE oraz wytyczne WHO dla catego sSwiata
[5,9]. Niestety nawet one nie sa w stanie zapewnic catko-
witej ochrony. Istotna, a czesto zaniedbywang i lekcewa-
zong metoda prewencji lub wczesnego wykrywania, jest
czeste raportowanie bazujace na diagnozach pojedynczych
przypadkow zatruc¢. Organizacje zajmujace sie ustalaniem
ognisk epidemii to ogolnoswiatowy FOODNET i europejski
EURONET. Kazde zrdédto wody pitnej oraz niezdatnej do
picia powinno zosta¢ zidentyfikowane i oznakowane. Do-
datkowo nalezy prowadzic¢ systematyczne badania parame-
trow wody, takich jak: pH, przewodnos¢, zapach, wyglad,
czy zawartosc drobnoustrojow [5, 9, 10]. Zanieczyszczenia
wody moga dotyczy¢ skazenia biologicznego (bakterie, wi-
rusy, grzyby, toksyny) badz skazenia chemicznego (oleje,
benzyna, sole metali ciezkich, weglowodory aromatyczne,
inne). W zaleznosci od rodzaju skazenia stosuje sie odpo-
wiednie testy diagnostyczne. Do technik pozwalajacych
wykry¢ czynniki biologiczne zalicza sie technike luminome-
tryczna, wykrywajaca zawartos¢ ATP w zywych komoérkach,
system PROFILE pozwala na odrdznienie komorek eukario-
tycznych od prokariotycznych, oraz przetrwalnikow bakte-
ryjnych [10]. Klasyczne metody identyfikacji czynnikow
biologicznych, (testy immunochromatograficzne) zastepuje
sie technikami szybszymi i bardziej czutymi, naleza do nich
tzw. technologie biosensorowe. Oparty na tej technologii
system Analyte 2000 odznacza sie czutoscia od 3 - 30 bak-
terii/ml, a czas analizy wynosi 20 minut [10]. Unowocze-
$niona wersja to RAPTOR. Przetomem w detekcji skazen
biologicznych okazato sie wprowadzenie badan genetycz-
nych. Powstat polowy zautomatyzowany system RAPID,
oparty na technice PCR, pozwalajacej na selektywna am-
plifikacje wybranych fragmentow DNA. W prdbkach srodo-
wiskowych czesto wystepuja inhibitory reakcji PCR, dlate-
go lepsze wyniki identyfikacji uzyskuje sie przy uzyciu me-
tody Nested PCR, przy ktdrej stosuje sie dwie pary starte-
row zewnetrznych i wewnetrznych. Produkty powstate w
fazie pierwszej (preegzystujace produkty amplifikacji) sta-
ja sie matryca dla wewnetrznej pary primeréw, co istotnie
poprawia czutos¢ reakcji [10]. Rozwinieciem tej metody
jest PCR-ELISA, bedaca potaczeniem Nested PCR i techniki
ELISA (czutos¢ wzrasta od 10 do 100 razy). Warto rowniez
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wspomnie¢ o nowoczesnych metodach identyfikacji opar-
tych na spektrometrii masowej, umozliwiajacych identyfi-
kacje bakterii a takze wykazanie roznic miedzyszczepo-
wych. Z kolei technika PGCIMS (pyrolisis-gas chromatogra-
phy-ion mobility spectrometry) umozliwia identyfikacje
chemiczno - biologiczna, np. wykrywanie kwasu pikolino-
wego Bacillus anthracis [10].

4, Zakaz stosowania broni biologicznej w prawie mie-
dzynarodowym

Majac na uwadze fakt, ze jedyna skuteczna forma
ochrony przed bronia biologiczng jest zapobieganie jej
produkcji i magazynowaniu, konieczne byto przyjecie od-
powiednich uméw miedzynarodowych dotyczacych zakazu
stosowania broni biologicznej [3,11].

Istnieja dwie umowy miedzynarodowe: Protokét Ge-
newski z 17 czerwca 1925 roku oraz Konwencja z 10
kwietnia 1972 roku o zakazie prowadzenia badan, produk-
cji i gromadzenia zapasow broni biologicznej i toksycznej
oraz o ich zniszczeniu (dalej jako: Konwencja o zakazie
broni biologicznej - BTWC).

Protokot Genewski do 1970 r. zostat podpisany przez
34 panstwa. Potem dotaczyto sie jeszcze kilka panstw, lecz
bez ratyfikacji. Polska ratyfikowata go 4 lutego 1929 (Dz.
U. nr 28 poz. 279 i 280). Protokot Genewski zakazuje sto-
sowania w konfliktach zbrojnych wszelkich bakteriologicz-
nych srodkéw wojennych. Zakaz wyrazony w Protokole ma
obecnie charakter powszechnie obowiazujacej normy pra-
wa miedzynarodowego, co potwierdzity liczne rezolucje
Zgromadzenia ONZ. Jednak zakaz ten dotyczy uzycia broni
bakteriologicznej w czasie wojny, nie obejmuje natomiast
dziatan poprzedzajacych jej przygotowanie, czyli prowa-
dzenia nad nig badan, produkcji i gromadzenia. Majac to
na uwadze nieodzowne stato sie przyjecie umowy bardziej
rozbudowanej, dotyczacej takze okresu pokoju.

Umowa ta jest Konwencja BTWC (obecnie konwencja
wiaze 155 panstw) okreslana jako ,.kamien milowy w wysit-
kach majacych na celu zapobieganie uzywaniu czynnikow
biologicznych lub toksyn jako broni”. Konwencja wprowa-
dzita bezwzgledny zakaz prowadzenia badan, produkowa-
nia, gromadzenia, nabywania w jakikolwiek inny sposob
oraz przechowywania wszelkiej broni biologicznej, ktora
ma stuzy¢ celom innym niz cele profilaktyczne, ochronne
lub inne cele pokojowe (art. | BTWC). Dotyczy to takze
broni, ktora mogtaby by¢ produkowana z zastosowaniem
metod inZynierii genetycznej oraz innych osiagnie¢ nowo-
czesnej biotechnologii. Wprowadzone zostato pojecie tzw.
czarnej biotechnologii. Jest to okreslenie biotechnologii w
kontekscie zagrozen, jakie stanowig wojna biologiczna i
bioterroryzm tj. wykorzystanie nowoczesnej biotechnologii
w celu wyrzadzenia szkod ludnosci, zwierzetom i roslinom.

Do kontroli czarnej biotechnologii i przestrzegania
zakazu stosowania broni biologicznej stuza rowniez dziata-
nia podejmowane na podstawie innych uméw miedzynaro-
dowych, przyktadem moze by¢ tzw. Grupa Australijska
(GA) [12,13]. W ramach GA, aktualnie wspotpracuje ze so-
ba 41 panstw (w tym Polska) oraz Komisja Europejska.
Wszystkie panstwa cztonkowskie GA sa jednoczesnie stro-
nami BTWC. Celem Grupy Australijskiej jest ograniczanie
grozby rozprzestrzeniania broni biologicznej oraz chemicz-
nej poprzez koordynacje polityk eksportowych jej czton-
kow. Maja temu stuzy¢ wspolne listy kontrolne (common
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control lists). Sa to specjalnie ustalane przez Grupe wykazy
towarow i technologii, ktore z uwagi na mozliwos¢ ich wy-
korzystania do produkcji broni biologicznej lub chemicznej
sq przez cztonkow Grupy poddawane szczegdlnej kontroli
eksportowej. Wsrod widniejacych na listach Grupy Austra-
lijskiej czynnikow biologicznych, znalazty sie rowniez orga-
nizmy genetycznie zmodyfikowane (GMO). Ujete zostaty
tam GMO, ktore zawieraja sekwencje kwasow nukleino-
wych wptywajace na wtasciwosci niebezpiecznych patoge-
now lub kodujace niebezpieczne toksyny. Obrét nimi ma
podlegac¢ dodatkowym ograniczeniom (np. konieczno$¢ uzy-
skania specjalnego pozwolenia eksportowego). Implemen-
tacji artykutu X BTWC sprzyja rowniez dziatalnos¢ Miedzy-
narodowego Centrum Inzynierii Genetycznej i Biotechnolo-
gii (ICGEB). Do celow Centrum nalezy wspieranie przejrzy-
stosci, wymiany informacji oraz wspotpracy miedzynaro-
dowej w obszarze pokojowych zastosowan inzynierii gene-
tycznej i biotechnologii [12,13].

BTWC a Protokot Kartagenski o Bezpieczenstwie Biolo-
gicznym (CPB)

Pierwsza umowa miedzynarodowa bezposrednio i w
catosci poswiecong ochronie srodowiska oraz zdrowia ludz-
kiego przed potencjalnymi zagrozeniami zwiazanymi z wy-
korzystywaniem nowoczesnej biotechnologii jest Protokot
Kartagenski o Bezpieczenstwie Biologicznym (dalej: CPB)
[14]. Protokotem Kartagenskim zostaty objete zywe zmody-
fikowane organizmy, bedace wynikiem nowoczesnej bio-
technologii (living modified organisms resulting from mo-
dern biotechnology - dalej: LMO). Naleza do nich réwniez
organizmy wyposazone w cechy zagrazajace zdrowiu ludzi,
zwierzat lub roslin i nadajace sie do wykorzystania w cha-
rakterze broni biologicznej. Zakresy poje¢ zywy zmodyfi-
kowany organizm, o ktéorym mowa w CPB, oraz srodek bio-
logiczny i mikrobiologiczny, o ktorym mowa w BTWC, moga
sie krzyzowac. Niektore sposrod LMO moga zostaé uznane
za srodek biologiczny objety zakazem wyrazonym w BTWC.
Zakaz ten odnosi sie¢ bowiem do wszystkich biologicznych
srodkow bojowych, bez wzgledu na metode ich produkcji,
zaréwno konwencjonalnych (niemodyfikowanych genetycz-
nie), jak rowniez tych wyprodukowanych z wykorzystaniem
metod nowoczesnej biotechnologii. CPB jest jedna z naj-
wazniejszych uméw miedzynarodowych w dziedzinie
ochrony srodowiska. BTWC natomiast ma na celu wyelimi-
nowanie broni biologicznej, a wiec grozby uzycia srodkow
biologicznych i mikrobiologicznych oraz toksyn przeciwko
ludziom, zwierzetom lub roslinom.

5. Podziat zagrozen biologicznych

Amerykanskie Centrum Kontroli i Prewencji Chorob
(Center for Disease Control and Prevention - CDC) podzieli-
to zagrozenia biologiczne, ktore moga zosta¢ wykorzystane
przez terrorystow, na trzy grupy: A, B, C [3,6].

Grupa A: najgrozniejsze czynniki patogenne, charak-
teryzujace sie wysoka zachorowalnoscia, $miertelnoscia
oraz szybkim rozprzestrzenianiem, takie jak: wirus ospy
prawdziwej (Variola virus), waglik (Bacillus anthracis),
dzuma (Yersinia pestis), tularemia (Francisella tularensis),
botulizm (toksyna Clostridium botulinum), wirusy goraczki
krwotocznej - filowirusy (np. Ebola, Marburg) oraz arena-
wirusy (np. Lassa, Machupo).
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Grupa B: czynniki powodujace umiarkowana zacho-
rowalnos¢, smiertelnos¢ i tempo rozprzestrzeniania. Zali-
cza sie do nich niektére czynniki wywotujace choroby zwie-
rzat (goraczka Q - Coxiella burnetii, bruceloza - Brucella,
nosacizna - Burkholderia pseudomallei, papuzica - Chla-
mydia psitacci), choroby wywotane przez patogeny zywno-
sciowe (salmonellozy - Salmonella, czerwonka - Shigella
dysenteriae, biegunki krwotoczne - E. coli, cholera - Vibrio
cholerae, toksyna Epsilon - Clostridium perfringens), ente-
rotoksyna gronkowcowa B - Staphylococcus aureus, wirusy
zapalenia mozgu (konskiego, wenezuelskiego, wschodnio i
zachodnioamerykanskiego zapalenia moézgu) oraz toksyna
rycynowa (Ricinus communis).

Grupa C: patogeny, ktore w przysztosci moga byc
obiektem badan inzynierii genetycznej w kierunku tatwej
produkcji i szybkiego rozprzestrzeniania, przy duzej zacho-
rowalnosci i Smiertelnosci ( np. wirus Nipah i hantawirus).

Grupa D: czasem dodatkowo wymienia sie te grupe,
na ktora sktadaja sie patogeny, ktore prawdopodobnie nig-
dy nie zostana wykorzystane jako bron biologiczna (np. wi-
rus grypy - tatwy do rozpoznania przez epidemiczne wyste-
powanie, wirus HIV - przez dtugi okres utajenia).

Ponizej w Tabeli 1 przedstawiono ,,przydatnos¢” nie-
ktdrych patogendw biologicznych z punktu widzenia bioter-
rorystow.

Tabela 1. Potencjalne patogeny - ich wady i zalety w ataku terrorystycznym [15,16].

Patogen I Zalety

‘ Wady

Patogeny replikowane

Laseczka waglika

Duza zakaznosc i smiertelnos¢

Umiarkowana transmisja wsrod ludzi

Pateczka dzumy

Duza zakaznos¢ i $miertelnos¢ w postaci ptucnej,
mozliwy skryty rozsiew zakazonych pchet

Niepetna wrazliwos¢ populacji na
bakterie

Pateczka tularemii

Wyjatkowo duza zakaznos¢, trudna diagnostyka

Stosunkowo mata smiertelnosc¢

Pateczki Salmonella
patogenu

tatwos¢ dystrybucji i niskie koszty pozyskania

Mata smiertelnos¢, tatwa identyfika-
Cja patogenu

Filowirusy (wirusowe

goraczki krwotocznej) | wa zarazliwos¢)

Duza Smiertelnos¢ i dynamika epidemii (wyjatko-

Trudnosci w uzyskaniu wirusa

Wirus ospy prawdzi-

Obecnie duza sSmiertelnosc, wysoka zakaznos¢ i

Trudnosci w uzyskaniu wirusa, specy-

nos¢

wej zarazliwosc ficzny wyglad chorych
Patogeny niereplikowane
Rycyna Dos¢ duza smiertelnosc¢, mozliwos¢ masowej pro- | Koniecznos$c uzyskania duzych stezen
dukcji (jest pozostatoscig po produkcji paliwa aerozolowych, umiarkowana toksycz-
roslinnego) nosc
Botulina Duze zapasy na $wiecie, bardzo wysoka toksycz- Dos¢ charakterystyczne objawy

6. Charakterystyczne cechy ataku bioterrorystycznego
Wystapienie ataku bronig biologiczng mozna podej-
rzewac w wypadku:

- zaistnienia wielu zgondw i zachorowan w zblizonym cza-
sie o podobnych objawach, a nieznanej etiologii,

- wystepowania chorob niezwykle rzadkich lub catkowicie
eradykowanych,

- stabej odpowiedzi lub braku odpowiedzi na rutynowe po-
stepowanie medyczne wobec wystepujacych chordb
(ciezki przebieg chordb),

- wystapienia choréb o nietypowych cechach lub w szcze-
pionej populacji (co wskazuje na modyfikacje genetycz-
ne),

- zaistnienia nawet pojedynczego przypadku choroby wy-
wotanej egzotycznym czynnikiem u osoby, ktora w ostat-
nim czasie nie opuszczata Polski,

- niewyjasnionego wzrostu zachorowan na chorobe ende-
miczna,

- masowego pomoru zwierzat gospodarskich (np. bydta),

- pojawienia sie dymu, mgty, kurzu po przelocie samolotu,

- nietypowego sposobu transmisji choréb (aerozol, zywnos¢
woda) [15-17].
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7. Schemat postepowania w przypadku zagrozenia bio-
terroryzmem

W przypadku zagrozenia niebezpieczng choroba za-
kazna oraz bioterroryzmem nalezy postepowac wedtug ni-
zej przedstawionego schematu [15-17].

I. Zgtoszenia przypadku zachorowania lub podejrzenia o

zachorowanie dokonuja:

- lekarz pierwszego kontaktu; lekarz pogotowia ratunko-
wego; lekarz w szpitalu.

Il. Lekarz podejrzewajacy zakazenie niebezpieczng choro-
ba zakazna, powiadamia telefonicznie:
- Powiatowego Inspektora Sanitarnego (PIS).

PIS powiadamia telefonicznie:

- Wojewodzkiego Inspektora Sanitarnego (WIS)
- Powiatowe Centrum Zarzadzania Kryzysowego
- Policje i Panstwowa Straz Pozarna (PSP)

- oraz dyrektora wtasciwego terenowo szpitala.

Wojewddzki Inspektor Sanitarny (WIS) powiadamia:

- Gtownego Inspektora Sanitarnego (GIS)

- Centrum Zarzadzania Kryzysowego Wojewody

- Komende Wojewodzka Policji i PSP.

Centrum Zarzadzania Kryzysowego Wojewody powiadamia:

- Krajowe Centrum Koordynacji Ratownictwa i Ochrony
Ludnosci.
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Gtowny Inspektor Sanitarny (GIS) powiadamia:
- Ministra Zdrowia oraz Panstwowy Zaktad Higieny lub inny
instytut naukowo - badawczy.

Ministerstwo Zdrowia i Szef Obrony Cywilnej Kraju powia-

damiaja:

- Ministerstwo
(MSWiA).

Z kolei MSWiA powiadamia:

- Komitet Rady Ministrow ds. Zarzadzania w Sytuacjach
Kryzysowych.

Spraw  Wewnetrznych i Administracji

lll. W przypadku otrzymania przesytki niewiadomego po-
chodzenia lub budzacej podejrzenia z powodu: braku
nadawcy, braku adresu nadawcy, ewentualnie gdy przesyt-
ka pochodzi od nadawcy lub z miejsca, z ktorego sie nie
spodziewamy nalezy:

1) nie otwierac przesytki,

2) umiesci¢ przesytke w grubym worku plastikowym na
sSmieci, szczelnie zamkna¢, zawiazac supet i zakleic ta-
sma,

3) worek nalezy umiesci¢ w drugim worku na smieci,
szczelnie zamknag,

4) paczki nie nalezy przenosi¢ - nalezy pozostawi¢ ja na
miejscu,

5) powiadomic lokalny posterunek policji (tel. 997; ko-
morka 112; policja podejmie wszystkie niezbedne kroki
w celu bezpiecznego przejecia przesytki).

IV. W przypadku, gdyby jednak podejrzana przesytka zosta-
ta otwarta a zawartosc jej byta w formie statej (pyt, pro-
szek, kawatki, blok, galaretka, pianka, szmatka itp.) lub
ptynnej, nalezy:

1) mozliwie nie narusza¢ tej zawartosci: nie rozsypywac,
nie przenosi¢, nie dotykac, nie wachad, nie robic¢ prze-
ciagow,

2) cata zawartos¢ umiescic w worku plastikowym, za-
mknac go i zakleic tasma lub plastrem,

3) doktadnie umy¢ rece,

4) zaklejony worek umiesci¢ w drugim worku, zamknac¢ go
i zakleic,

5) ponownie doktadnie umy¢ rece,

6) bezzwtocznie zawiadomic policje.

Po wykonaniu tych czynnosci nalezy przestrzegac scisle za-
lecen kompetentnych stuzb sanitarno - epidemiologicz-
nych.

8. Przeciwdziatanie i zapobieganie atakom bioterrory-
stycznym

Czy istnieje realne zagrozenie bioterroryzmem? Czy
warto podejmowac kroki z tym zwigzane? Wedtug eksper-
tow WHO organizacja terrorystyczna Al-Quaida moze miec
dostep do zarodnikéw laseczki waglika, jadu kietbasianego,
pateczek dzumy, a nawet wirusow ospy prawdziwej [6]. W
czasach wystepowania tak wielu napie¢, zwtaszcza w kra-
jach arabskich, wydaje sie, ze narasta niebezpieczenstwo
ataku biologicznego i mozliwe staja sie zmasowane i sku-
teczne ataki bioterrorystyczne. W wielu osrodkach nauko-
wych na catym swiecie wykonywane sa badania z udziatem
niebezpiecznych bakterii i wirusow, w zwiazku z tym nie
sposob przewidzie¢ czasu i miejsca rozprzestrzeniania sie
broni biologicznej, ale nalezy mie¢ swiadomosc istniejace-
go zagrozenia i stworzy¢ skuteczny system bedacy swo-
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istym parasolem ochronnym dla zminimalizowania skutkow
dziatania broni biologicznej [3,6]. W krajach o tzw. pod-
wyzszonym ryzyku ataku bioterrorystycznego, wykorzystuje
sie opracowana w 2004 r. przez FDA (Food and Drug Admi-
nistration) strategie postepowania w obliczu mozliwego
ataku bioterrorystycznego [2,6] oraz zalecenia WHO z 2008
r. opisujace dobre praktyki przeciwdziatania aktom terro-
ryzmu zywnosciowego [9]. Ich gtéwne zatozenia to:

1. Swiadomos¢ ryzyka, czyli analizowanie danych i roz-
powszechnianie wiedzy o potencjalnych zagrozeniach,

2. Zapobieganie, poprzez identyfikowanie konkretnych
zagrozen lub atakow z uzyciem m.in. czynnikéw biolo-
gicznych,

3. Gotowos¢, czyli rozbudowa i zwiekszanie tzw. zasobow
medycznych tj. lekow, szczepionek, aparatury itp.,

4. Reagowanie, to znaczy umozliwienie szybkiej, skoor-
dynowanej reakcji w przypadku ataku terrorystyczne-
go7

5. Leczenie, a wiec zapewnienie skutecznej opieki zdro-
wotnej dla poszkodowanych.

W polskim ustawodawstwie nie ma odrebnych aktow
prawnych dotyczacych przeciwdziatania bioterroryzmowi
[2]. Laboratoria diagnostyczne dzielone sa ze wzgledu na
bezpieczenstwo biologiczne na kolejne cztery grupy ozna-
czone skrotami BSL-1, BSL-2, BSL-3 i BSL-4. Bezpieczen-
stwo w laboratoriach oznaczonych skrotem BSL-1 jest na
tyle mate, ze nie mozna w nich diagnozowac nawet mate-
riatdw zakazonych wirusem HIV - jest to dozwolone dopiero
w laboratoriach o bezpieczenstwie na poziomie BSL-2. La-
boratoria BSL-3 posiadaja konstrukcje oraz procedury, kto-
re eliminuja potencjalne ryzyko zakazenia personelu na
skutek inhalacji patogenem. Mozna w nich prowadzi¢ dia-
gnostyke takich chorob, jak np. wirus Zachodniego Nilu,
Coxiella burnetti, czy zé6tta febra. Nie mozna diagnozowac
materiatow potencjalnie skazonych wirusem Ebola, wiru-
sem Marburg, a nawet wirusem ptasiej grypy H5N1. Diagno-
styka tych patogendow mozliwa jest w laboratoriach o kate-
gorii bezpieczenstwa BSL-4. Cztery takie osrodki znajduja
sie na terenie Niemiec (Berlin, Greifswald, Hamburg, Mar-
burg), jedno w Czechach (miejscowos¢ Téchonin przy gra-
nicy z Polska) i jedno w Minsku na Biatorusi. W Polsce ist-
nieja dwa osrodki naukowe specjalizujace sie w wykrywa-
niu i oznaczaniu patogenéw biologicznych, zwtaszcza nie-
typowych lub niezwykle niebezpiecznych o kategorii BSL-3.
Jest to Osrodek Diagnostyki i Zwalczania Zagrozen Biolo-
gicznych Wojskowego Instytutu Higieny i Epidemiologii w
Putawach i powstate w 2010 r. referencyjne laboratorium
wirusologiczne w  wojewddzkiej  Stacji  Sanitarno-
Epidemiologicznej w Warszawie [2,17]. W Polsce nie istnie-
je laboratorium o kategorii bezpieczenstwa BSL-4. Plano-
wane jest udoskonalenie osrodka w Putawach, jednak ze
wzgledu na wysoki koszt siegajacy 55 milionow ztotych, nie
stanie sie to szybko. Osrodki w Putawach i Warszawie pro-
wadza badania i ekspertyzy w zakresie:

- wykrywania i identyfikacji czynnikdw biologicznych,

- aktywnosci srodkow hamujacych wzrost bakterii,

- aktywnosci dezynfekcyjnych preparatow przeznaczonych
dla celéw obronnych,

- monitoringu zagrozen biologicznych w srodowisku (woda,
gleba, powietrze itp.) [2].
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9. Podsumowanie

Bron biologiczna jest jednym z najwazniejszych za-
grozen nie tylko dla sit zbrojnych, lecz rowniez dla ludnosci
cywilnej, a jej uzycie nawet w odlegtym panstwie nie za-
bezpiecza przed mozliwoscia ,zawleczenia” choroby za-
kaznej do innego kraju, czemu sprzyja masowe i szybkie
przemieszczanie sie ludzi. Ataki terrorystyczne z uzyciem
broni biologicznej moga nastapi¢ poprzez rozpylenie aero-
zolu, skazenie zywnosci i uje¢ wody oraz metodami nie-
konwencjonalnymi (np. w przesytkach, poprzez skazenie
przedmiotow uzytku itp.). Obiektami takich atakow -
zwtaszcza aerozolowych - sa przede wszystkim miejsca, w
ktorych gromadzi sie ludnos¢ (stacje metra, dworce kole-
jowe, porty lotnicze, centra handlowe). Wiedza na temat
bioterroryzmu wsrod spoteczenstwa jest niewielka. Bardzo
waznym elementem zapobiegania i skutecznego przeciw-
dziatania skutkom biologicznych srodkéw razenia jest po-
siadanie sprawnego i zintegrowanego systemu nadzoru epi-
demiologicznego oraz sieci wyspecjalizowanych akredyto-
wanych laboratoriow mikrobiologicznych zdolnych do szyb-
kiej diagnostyki. Bardzo wazne jest odpowiednie wyszkole-
nie i wyposazenie personelu stuzb ratowniczych i stuzby
zdrowia dziatajacych wedtug opracowanych procedur. Nie-
zbedny jest tez transport sanitarny, baza szpitalna, zapasy
antybiotykow, szczepionek, srodkow odkazajacych, a takze
odpowiednio dziatajace centra zarzadzajace na szczeblach
wojewddzkim i centralnym. Ponadto, konieczne sa obo-
wiazkowe szkolenia z analizy i oceny zagrozen dla pracow-
nikow zaktadow produkcji i obrotu pozywieniem. Wazne,
aby w pierwszej kolejnosci to pracownicy umieli rozpozna-
wac niepokojace zdarzenia, ktére moga byc¢ tragiczne w
skutkach [6,16].

Cho¢ wydaje sie, ze aktualnie nie ma mozliwosci cat-
kowicie skutecznej obrony przed nastepstwami uzycia bro-
ni biologicznej, to jednak konieczne jest opracowanie pro-
cedur efektywnego likwidowania jej skutkow. Bron biolo-
giczna jest bardzo atrakcyjna dla terrorystow, gdyz jest
dosc¢ tania w produkcji i transporcie, niewidoczna w czasie
ataku, trudna do szybkiej identyfikacji. Wspotczesni terro-
rysci moga dziata¢ bardzo globalnie, co zdaniem niektorych
ekspertow jest w stanie zagrozi¢ przetrwaniu naszej cywi-
lizacji.

10. Wykaz skrotow

FBI - Federal Bureau of Investigation
UE - Unia Europejska

WHO - World Health Organization

ATP - kwas adenozynotrifosforowy

BTWC - The Biological and Toxin Weapons Convention

ONZ - Organizacja Narodow Zjednoczonych

GA - Grupa Australijska

GMO - Genetically Modified Organisms

ICGEB - International Centre for Genetic Engineering
and Biotechnology

CPB - The Cartagena Protocol on Biosafety

LMO - Living Modified Organism

CbC - Center for Disease Control and Prevention
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HIV - Human immunodeficiency virus

PIS - Powiatowy Inspektor Sanitarny

WIS - Wojewodzki Inspektor Sanitarny

PSP - Panstwowa Straz Pozarna

GIS - Gtowny Inspektor Sanitarny

MSWiA - Ministerstwo Spraw Wewnetrznych i Admini-
stracji

FDA - Food and Drug Administration

BSL-1;2;3;4 - Biosafety Level 1;2;3;4

PCR - Polimerase chain reaction

PGCIMS - Pyrolisis-gas chromatography-ion mobility spec-
trometry

ELISA - Enzyme-linked immunosorbent assay
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